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1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ: 

Цели освоения дисциплины: изучение теоретических основ программной защиты 

в интернет 

 

Задачи освоения дисциплины:  
В результате изучения дисциплины студенты должны  

Знать: 

- место и роль информационной безопасности в системе национальной безопасно-

сти РФ, общие характеристики процессов сбора, передачи, обработки, накопления и 

хранения информации; основные принципы передачи и обработки информации в 

инфокоммуникационных системах; основы защиты информации и сведений, состав-

ляющих государственную тайну; методы защиты информации; 

- принципы и методы противодействия несанкционированному информационному 

воздействию на вычислительные системы и системы передачи информации; 

- операционные системы ПЭВМ, системы управления базами данных, принципы 

построения информационных систем, структуру систем документационного обеспе-

чения, перечень и характеристики угроз информационным ресурсам; 

- эталонную модель взаимодействия открытых систем, методы коммутации и 

маршрутизации, сетевые протоколы, сигналы электросвязи, принципы построения 

систем и средств связи, методы анализа электрических цепей, базовые принципы 

контроля, диагностики, технического обслуживания и ремонта средств связи; 

- принципы организации и проектирования сложных информационных систем в со-

ответствии с требованиями по защите информации, основы технико-экономического 

обоснования проектов; 

- современные средства разработки и анализа программного обеспечения на языках 

высокого уровня, методы программирования и разработки эффективных алгоритмов 

решения прикладных задач; 

- перечень, назначение, принципы работы инструментальных средств и систем про-

граммирования; 

- типовые задачи обеспечения информационной безопасности; 

Уметь: 

- применять достижения информатики и вычислительной техники, перерабатывать 

большие объёмы информации, проводить целенаправленный поиск в различных ис-

точниках информации по профилю деятельности, в том числе в глобальных компью-

терных системах; 

- организовывать и поддерживать выполнение комплекса мер по информационной 

безопасности, управлять процессом их реализации с учётом решаемых задач и орга-

низационной структуры объекта защиты, внешних воздействий, вероятных угроз и 

уровня  развития технологий защиты информации; 

- анализировать и оценивать угрозы информационной безопасности объекта; 

- устанавливать, настраивать и обслуживать технические и программно-аппаратные 

средства защиты информации, осуществлять контроль технического состояния, диа-

гностику неисправностей и ремонт базовых стандартных блоков средств и систем 

связи; 

- проектировать средства и сети связи с учётом требований по защите информации 

на базе серийно выпускаемых узлов и блоков, а также синтезировать нестандартные 

решения и проекты невысокой сложности; проводить технико-экономический анализ 
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и обоснование проектных решений по обеспечению информационной безопасности; 

- составлять, тестировать, отлаживать и оформлять программы на языках высокого 

уровня, включая объектно-ориентированные; 

- выбирать необходимые инструментальные средства для разработки программ в 

различных операционных системах и средах; 

- разрабатывать алгоритмы решения типовых задач; 

Владеть: 

- - навыками переработки больших объёмов информации, целенаправленного поис-

ка информации в различных источниках по профилю деятельности, в том числе в 

глобальных компьютерных системах, анализа инфокоммуникационных сетей и си-

стем, их информационной безопасности и разработки мероприятий по её обеспече-

нию; 

- - навыками выполнения комплекса мер по информационной безопасности, управ-

ления процессом их реализации с учётом решаемых задач и организационной струк-

туры объекта защиты, внешних воздействий, вероятных угроз и уровня развития тех-

нологий защиты информации; 

- - методами и средствами выявления угроз безопасности автоматизированным си-

стемам; 

- - профессиональной терминологией, навыками чтения электронных схем, безопас-

ного использования технических средств в профессиональной деятельности, базовы-

ми практическими навыками тестирования, поиска неисправностей, технического об-

служивания и ремонта средств и систем связи, в том числе сетевого оборудования; 

- методами анализа и формализации информационных процессов объекта и связей 

между ними, базовыми навыками проектирования средств и сетей связи; использова-

ния стандартных и разработки нестандартных программных средств автоматизации 

проектирования; технико- экономического анализа и обоснования проектов; 

- навыками работы с программным обеспечением, использования программ; 

- методами расчёта и инструментального контроля показателей технической защиты 

информации; 

- - навыками и методиками разработки алгоритмов для решения задач информаци-

онной безопасности 

 

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП: 

Данная дисциплина является по выбору Б1.В.ДВ учебного плана подготовки бака-

лавра по направлению 09.03.02 - "Информационные системы и технологии". 

Для успешного изучения дисциплины необходимы знания и умения, приобретенные 

в результате освоения курсов «Теория информации», «Теория систем и системный ана-

лиз», «Системы мобильной связи», «Технологии обработки информации», «Методы и 

средства проектирования информационных систем и технологий». Студенты должны 

уметь приобретать, обрабатывать и использовать новую информацию в своей предметной 

области; знать основы построения инфокоммуникационных сетей и систем ; иметь навыки 

самостоятельной работы на компьютере и в компьютерных сетях; быть способным к ком-

пьютерному моделированию устройств, систем и процессов с использованием универ-

сальных пакетов прикладных компьютерных программ. 

Данная дисциплина является предшествующей для дисциплин: «Корпоративные ин-

формационные системы», «Направляющие среды систем передачи информации». 

  

3. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ДИС-
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ЦИПЛИНЕ (МОДУЛЮ), СООТНЕСЕННЫХ С ПЛАНИРУЕМЫМИ РЕ-

ЗУЛЬТАТАМИ ОСВОЕНИЯ ОСНОВНОЙ ПРОФЕССИОНАЛЬНОЙ 

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

Код и наименование реализуе-

мой компетенции 

Перечень планируемых результатов обучения по 

дисциплине (модулю), соотнесенных с индикато-

рами достижения компетенций 

ПК-9 

Способен поддерживать работо-

способность информационных си-

стем и технологий в заданных 

функциональных характеристиках 

и соответствии критериям каче-

ства 

Знать: место и роль информационной безопасности в 

системе национальной безопасности РФ, общие харак-

теристики процессов сбора, передачи, обработки, 

накопления и хранения информации; основные прин-

ципы передачи и обработки информации в инфоком-

муникационных системах; основы защиты информа-

ции и сведений, составляющих государственную тай-

ну; методы защиты информации; 

принципы и методы противодействия несанкциониро-

ванному информационному воздействию на вычисли-

тельные системы и системы передачи информации 

Уметь: применять достижения информатики и вычис-

лительной техники, перерабатывать большие объёмы 

информации, проводить целенаправленный поиск в 

различных источниках информации по профилю дея-

тельности, в том числе в глобальных компьютерных 

системах; 

организовывать и поддерживать выполнение комплек-

са мер по информационной безопасности, управлять 

процессом их реализации с учётом решаемых задач и 

организационной структуры объекта защиты, внешних 

воздействий, вероятных угроз и уровня  развития тех-

нологий защиты информации 

Владеть: - навыками переработки больших объёмов 

информации, целенаправленного поиска информации 

в различных источниках по профилю деятельности, в 

том числе в глобальных компьютерных системах, ана-

лиза инфокоммуникационных сетей и систем, их ин-

формационной безопасности и разработки мероприя-

тий по её обеспечению; 

- навыками выполнения комплекса мер по информаци-

онной безопасности, управления процессом их реали-

зации с учётом решаемых задач и организационной 

структуры объекта защиты, внешних воздействий, ве-

роятных угроз и уровня развития технологий защиты 

информации 

ПК-11 

Способен оценивать надежность и 

качество функционирования ин-

формационных систем и техноло-

гий 

Знать: операционные системы ПЭВМ, системы управ-

ления базами данных, принципы построения инфор-

мационных систем, структуру систем документацион-

ного обеспечения, перечень и характеристики угроз 

информационным ресурсам; 

эталонную модель взаимодействия открытых систем, 
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Код и наименование реализуе-

мой компетенции 

Перечень планируемых результатов обучения по 

дисциплине (модулю), соотнесенных с индикато-

рами достижения компетенций 

методы коммутации и маршрутизации, сетевые прото-

колы, сигналы электросвязи, принципы построения 

систем и средств связи, методы анализа электрических 

цепей, базовые принципы контроля, диагностики, 

технического обслуживания и ремонта средств связи 

Уметь: анализировать и оценивать угрозы информаци-

онной безопасности объекта; 

устанавливать, настраивать и обслуживать техниче-

ские и программно-аппаратные средства защиты ин-

формации, осуществлять контроль технического со-

стояния, диагностику неисправностей и ремонт базо-

вых стандартных блоков средств и систем связи 

Владеть: - методами и средствами выявления угроз 

безопасности автоматизированным системам; 

- профессиональной терминологией, навыками чтения 

электронных схем, безопасного использования техни-

ческих средств в профессиональной деятельности, ба-

зовыми практическими навыками тестирования, поис-

ка неисправностей, технического обслуживания и ре-

монта средств и систем связи, в том числе сетевого 

оборудования 

ПК-13 

Способен проводить расчет эко-

номической эффективности ин-

формационных систем и техноло-

гий 

Знать: принципы организации и проектирования слож-

ных информационных систем в соответствии с требо-

ваниями по защите информации, основы технико-

экономического обоснования проектов; 

современные средства разработки и анализа про-

граммного обеспечения на языках высокого уровня, 

методы программирования и разработки эффективных 

алгоритмов решения прикладных задач 

Уметь: проектировать средства и сети связи с учётом 

требований по защите информации на базе серийно 

выпускаемых узлов и блоков, а также синтезировать 

нестандартные решения и проекты невысокой сложно-

сти; проводить технико-экономический анализ и обос-

нование проектных решений по обеспечению инфор-

мационной безопасности; 

составлять, тестировать, отлаживать и оформлять про-

граммы на языках высокого уровня, включая объект-

но-ориентированные; 

Владеть: методами анализа и формализации информа-

ционных процессов объекта и связей между ними, базо-

выми навыками проектирования средств и сетей связи; 

использования стандартных и разработки нестандарт-

ных программных средств автоматизации проектирова-

ния; технико- экономического анализа и обоснования 
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Код и наименование реализуе-

мой компетенции 

Перечень планируемых результатов обучения по 

дисциплине (модулю), соотнесенных с индикато-

рами достижения компетенций 

проектов; 

навыками работы с программным обеспечением, ис-

пользования программ; 

 

 

4. ОБЩАЯ ТРУДОЕМКОСТЬ ДИСЦИПЛИНЫ 

4.1. Объем дисциплины в зачетных единицах (всего) ___5ЗЕТ_______ 

4.2. Объем дисциплины по видам учебной работы  

Форма обучения ____очная__________________ 

Вид учебной работы Количество часов  

(форма обучения очная) 

Всего по плану В т.ч. по семестрам 

7 

1 2 3 

Контактная работа обучающихся с 

преподавателем в соответствии с 

УП 

72 72 

Аудиторные занятия: 72 72 

Лекции 18 18\18* 

Семинары и практические занятия 18 18\18* 

Лабораторные работы, практикумы 36 36\36* 

Самостоятельная работа 72 72 

Форма текущего контроля знаний и 

контроля самостоятельной работы 

тестирование, защита 

лабораторных работ 

тестирование, защита 

лабораторных работ 

Курсовая работа курсовая курсовая 

Виды промежуточной аттестации 

(экзамен, зачет) 

экзамен экзамен (36) 

Всего часов по дисциплине 180 180 

 

Форма обучения ____заочная__________________ 

Вид учебной работы Количество часов  

(форма обучения заочная) 

Всего по плану В т.ч. по сессиям 

14 

1 2 3 

Контактная работа обучающихся с 

преподавателем в соответствии с 

УП 

40 40 
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Аудиторные занятия: 40 40 

Лекции 12 12\12* 

Семинары и практические занятия 14 14\14* 

Лабораторные работы, практикумы 14 14\14* 

Самостоятельная работа 131 131 

Форма текущего контроля знаний и 

контроля самостоятельной работы 

тестирование, защита 

лабораторных работ 

тестирование, защита 

лабораторных работ 

Курсовая работа курсовая курсовая 

Виды промежуточной аттестации 

(экзамен, зачет) 

экзамен экзамен (9) 

Всего часов по дисциплине 180 180 

*Количество часов работы ППС с обучающимися в дистанционном формате с применени-

ем электронного обучения  

В случае необходимости использования в учебном процессе частично/исключительно ди-

станционных образовательных технологий в таблице через слеш указывается количество 

часов работы ППС с обучающимися для проведения занятий в дистанционном формате с 

применением электронного обучения. 

 

4.3. Содержание дисциплины (модуля.) Распределение часов по темам и видам 

учебной работы: 

Форма обучения ____очная__________________ 

Название раз-

делов и тем 
Всего 

Виды учебных занятий Форма 

текущего 

контроля 

знаний  

Аудиторные занятия Заня 

тияв  

интер 

актив 

ной 

форме  

 

Само-

стоятель 

7анна7бо

на7бота 
Лекции 

Практи-

ческие 

занятия, 

семинары 

Лабора-

торные 

рабо-

ты,практи

кумы 

1 2 3 4 5 6 7  

1. ТЕОРЕТИЧЕ-

СКИЕ ОСНОВЫ 
ТЕХНОЛОГИЙ 

ПРОГРАММНОЙ 

ЗАЩИТЫ В ИН-

ТЕРНЕТЕ 

13 2 2 - - 9 Отчет 

практиче-

ского за-

нятия 

2. КЛАССИФИ-

КАЦИЯ АТАК 

ПО УРОВНЯМ 

25 4 4 8 8 9 Отчет 

практиче-

ского и 

лабора-

торного 

занятия 

3. АТАКИ НА 

БЕСПРОВОД-

НЫЕ УСТРОЙ-

СТВА 

21 2 2 8 8 9 Отчет 

практиче-

ского и 

лабора-

торного 

занятия 
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4. УЯЗВИМО-

СТИ 
17 2 2 4 4 9 Отчет 

практиче-

ского и 

лабора-

торного 

занятия 

5. АТАКИ В 

ВИРТУАЛЬНОЙ 

СРЕДЕ 

17 2 2 4 4 9 Отчет 

практиче-

ского и 

лабора-

торного 

занятия 

6. ОБЛАЧНЫЕ 

ТЕХНОЛОГИИ 
17 2 2 4 4 9 Отчет 

практиче-

ского и 

лабора-

торного 

занятия 

7. СРЕДСТВА 

ЗАЩИТЫ 
21 2 2 8 8 9 отчет 

8. НОРМАТИВ-

НАЯ ДОКУМЕН-

ТАЦИЯ 

13 2 2 - - 9 Отчет 

практиче-

ского за-

нятия 

Итого 180 18 18 36 36 72 Экзамен 

36 

 

Форма обучения ____заочная__________________ 

Название раз-

делов и тем 
Всего 

Виды учебных занятий Форма 

текущего 

контроля 

знаний  

Аудиторные занятия Заня 

тияв  

интер 

актив 

ной 

форме  

 

Само-

стоятель 

8анна8бо

на8бота 
Лекции 

Практи-

ческие 

занятия, 

семинары 

Лабора-

торные 

рабо-

ты,практи

кумы 

1 2 3 4 5 6 7  

1. ТЕОРЕТИЧЕ-

СКИЕ ОСНОВЫ 
ТЕХНОЛОГИЙ 

ПРОГРАММНОЙ 

ЗАЩИТЫ В ИН-

ТЕРНЕТЕ 

 1 1 - - 16 Отчет 

практиче-

ского за-

нятия 

2. КЛАССИФИ-

КАЦИЯ АТАК 

ПО УРОВНЯМ 

 1 1 2 2 16 Отчет 

практиче-

ского и 

лабора-

торного 

занятия 

3. АТАКИ НА 

БЕСПРОВОД-

 1 2 2 2 16 Отчет 

практиче-
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НЫЕ УСТРОЙ-

СТВА 
ского и 

лабора-

торного 

занятия 

4. УЯЗВИМО-

СТИ 
 1 2 2 2 16 Отчет 

практиче-

ского и 

лабора-

торного 

занятия 

5. АТАКИ В 

ВИРТУАЛЬНОЙ 

СРЕДЕ 

 2 2 2 2 16 Отчет 

практиче-

ского и 

лабора-

торного 

занятия 

6. ОБЛАЧНЫЕ 

ТЕХНОЛОГИИ 
 2 2 3 3 17 Отчет 

практиче-

ского и 

лабора-

торного 

занятия 

7. СРЕДСТВА 

ЗАЩИТЫ 
 2 2 3 3 17 отчет 

8. НОРМАТИВ-

НАЯ ДОКУМЕН-

ТАЦИЯ 

 2 2 - - 17 Отчет 

практиче-

ского за-

нятия 

Итого 180 12 14 14 14 131 Экзамен 

 

 

5. СОДЕРЖАНИЕ ДИСЦИЛИНЫ (МОДУЛЯ) 

Тема 1. ТЕОРЕТИЧЕСКИЕ ОСНОВЫ ТЕХНОЛОГИЙ ПРОГРАММНОЙ 

ЗАЩИТЫ В ИНТЕРНЕТЕ 

Модель OSI, Прикладной (7) уровень (Application Layer), Представительский (6) 

уровень (Presentation Layer), Сеансовый (5) уровень (Session Layer), Транспорт-

ный (4) уровень (Transport Layer) 

Тема 2. КЛАССИФИКАЦИЯ АТАК ПО УРОВНЯМ 

Иерархические модели OSI, Атаки на физическом уровне (Концентраторы), 

Атаки на канальном уровне (Атаки на коммутаторы,Переполнение CAM-

таблицы,VLAN Hoping), Атаки на сетевом уровне (Атаки на маршрутизаторы, 

Среды со статической маршрутизацией, Безопасность статической маршрутизации, 

Среды с динамической маршрутизацией, Среды с протоколом RIP, Безопасность 

протокола RIP, Ложные маршруты RIP, Понижение версии протокола RIP, Взлом 

хеша MD5, Обеспечение безопасности протокола RIP, Среды с протоколом OSPF, 
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Безопасность протокола OSPF, Среды с протоколом BGP, Атака BGP Router 

Masquerading, Атаки на MD5 для BGP) 

Атаки на транспортном уровне (Транспортный протокол TCP, Известные пробле-

мы, Атаки на TCP, IP-spoofing, TCP hijacking, Десинхронизация нулевыми данны-

ми, Сканирование сети, SYN-флуд, Атака Teardrop, Безопасность TCP (Атаки на 

UDP, UDP Storm), Безопасность UDP (Протокол ICMP, Методология атак на ICMP, 

Обработка сообщений ICMP, Сброс соединений (reset), Снижение скорости, Без-

опасность ICMP 

Атаки на уровне приложений.(Угрозы IP-телефонии Возможные угрозы VoIP, По-

иск устройств VoIP, Перехват данных, Отказ в обслуживании, Подмена номера) 

Атаки на диспетчеров (Хищение сервисов и телефонный спам, Анализ удаленных 

сетевых служб, ICMP как инструмент исследования сети, Утилита fping, Утилита 

Nmap, Использование «Broadcast ICMP», ICMP-пакеты, сообщающие об ошибках  

Тема 3.. АТАКИ НА БЕСПРОВОДНЫЕ УСТРОЙСТВА 

Атаки на Wi-Fi, Протоколы защиты, Протокол WEP, Протокол WPA, Физическая 

защита, Сокрытие ESSID, Возможные угрозы, Отказ в обслуживании, Поддель-

ные сети, Ошибки при настройке, Взлом ключей шифрования. 

Тема 4.. УЯЗВИМОСТИ 

Основные типы уязвимостей (Уязвимости проектирования, реализации и эксплу-

атации), Примеры уязвимостей, Права доступа к файлам, Оперативная память, 

Объявление памяти, Завершение нулевым байтом, Сегментация памяти про-

граммы, Переполнение буфера, Переполнения в стеке. 

Тема 5. АТАКИ В ВИРТУАЛЬНОЙ СРЕДЕ 

Технологии виртуализации, Сетевые угрозы в виртуальной среде, Защита виртуальной 

среды, Trend Micro Deep Security, Схема защиты Deep Security, Защита веб-приложений 

Тема 6.ОБЛАЧНЫЕ ТЕХНОЛОГИИ 

Принцип облака, Структура ЦОД, Виды ЦОД, Требования к надежности, Безопасность об-

лачных систем  

Тема 7.  СРЕДСТВА ЗАЩИТЫ 

Организация защиты от вирусов, Способы обнаружения вирусов, Проблемы антивиру-

сов, Архитектура антивирусной защиты, Борьба с нежелательной почтой, Межсетевые 

экраны (Принципы работы межсетевых экранов, Аппаратные и программные МЭ, Спе-

циальные МЭ, Средства обнаружения и предотвращения вторжений, Системы IDS/IPS), 

Мониторинг событий ИБ в Windows 2008 (Промышленные решения мониторинга собы-

тий, Средства предотвращения утечек), Каналы утечек, Принципы работы DLP, Срав-

нение систем DLP, Средства шифрования (Симметричное шифрование, Инфраструкту-

ра открытого ключа), Системы двухфакторной аутентификации(Принципы работы 

двухфакторной аутентификации, Сравнение систем) 

Тема 8. НОРМАТИВНАЯ ДОКУМЕНТАЦИЯ 

Политики ИБ, Политики безопасности, Регламент управления инцидентами, Ин-

струментарий Backtrack 

6. ТЕМЫ СЕМИНАРСКИХ ЗАНЯТИЙ 

Тема 1. ТЕОРЕТИЧЕСКИЕ ОСНОВЫ ТЕХНОЛОГИЙ ПРОГРАММНОЙ 

ЗАЩИТЫ В ИНТЕРНЕТЕ 
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1. Стек протоколов TCP/UDP/IP. (форма проведения –  семинар). 

1.1. Коммутация пакетов. 

1.2. Модель OSI. 

1.3. Протокол TCP. 

Тема 2. КЛАССИФИКАЦИЯ АТАК ПО УРОВНЯМ 

2. Политика IT-безопасности. (форма проведения –  практическое). 

2.1. Коммутация пакетов. 

2.2. Модель OSI. 

2.3. Протокол TCP. 

2.4. Протокол IP. 

3. Канальный уровень Ethernet. 

3.1. Адресация на канальном уровне МАС-адрес. 

3.2. Пакет ARP. 

3.3. Формат кадра Ethernet. 

3.4. Определение МАС-адреса 

Тема 3. АТАКИ НА БЕСПРОВОДНЫЕ УСТРОЙСТВА  

4. Процесс передачи речи по IP сети. (форма проведения –  семинар). 

4.1. Шлюзы (Gateway, Медиа). 

4.2. Качественные характеристики речи пи передаче по IP. 

4.3. Характеристики кодеков IP телефонии. 

4.4. Протокол RTP (уровни, пакет, заголовок). 

5. Протокол SIP. (форма проведения –  семинар). 

5.1. Протокол SIP в стеке протоколов сети IP. 

5.2. Сообщения протокола SIP. 

5.3. Агент пользователя. 

5.4. Адресация в сети SIP. 

5.5. Основные элементы сети SIP. 

5.6. Сообщения протокола SIP. 

Тема 4. 4. УЯЗВИМОСТИ 

6. Архитектура сетей поколения Softswitch. (форма проведения –  семинар). 

6.1. Декомпозиция щлюза. 

6.2. Взаимодействие сети ОКС №7 с сетью VoIP. 

6.3. Сценарии установления соединений. 

Тема 5. 5. АТАКИ В ВИРТУАЛЬНОЙ СРЕДЕ 

7. Структура сети IMS. (форма проведения –  семинар). 

7.1. Архитектура IMS. 

7.2. Сеть абонентского доступа. 

7.3. Функциональные элементы IMS 

7.4. Сценарий регистрации пользователя в IMS 
 

7. ЛАБОРАТОРНЫЕ РАБОТЫ, ПРАКТИКУМЫ 

1. Лабораторная работа  «Способы первичной защиты компьютера» 

2. Лабораторная работа  «Защита от WEB-euhjp» 

3. Лабораторная работа  «Защита от атак из интернгета» 

4. Лабораторная работа  «Настройка системы защиты WINDOWS/ХP» 
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5. Лабораторная работа  «Групповые политики» 

Полное содержание работ представлено в Смолеха, В. П. Межсетевое взаимо-

действие систем и сетей NGN [Электронный ресурс] : лабораторный практикум / В. П. 

Смолеха, В. Г. Козловский, О. Л. Курилова ; под ред. А. А. Смагина. - Ульяновск : УлГУ, 

2018. URL: http://lib.ulsu.ru/MegaPro/Download/MObject/1604/Smoleha2018.pdf 

 

8. ТЕМАТИКА РЕФЕРАТОВ 

 «Данный вид работы не предусмотрен УП». 

 

9. ПЕРЕЧЕНЬ ВОПРОСОВ К ЭКЗАМЕНУ 

 

1. Модель OSI, Прикладной (7) уровень (Application Layer). 

2. Представительский (6) уровень (Presentation Layer). 

3. Сеансовый (5) уровень (Session Layer). 

4. Транспортный (4) уровень (Transport Layer). 

5. Иерархические модели OSI 

6. Атаки на физическом уровне (Концентраторы) 

7. Атаки на канальном уровне (Атаки на коммутаторы,Переполнение 

CAM-таблицы,VLAN Hoping) 

8. Атаки на сетевом уровне Атаки на маршрутизаторы 

9. Среды со статической маршрутизацией, Безопасность статической 

маршрутизации 

10. Среды с динамической маршрутизацией 

11. Среды с протоколом RIP, Безопасность протокола RIP 

12. Ложные маршруты RIP, Понижение версии протокола RIP, Взлом хеша 

MD5, Обеспечение безопасности протокола RIP 

13. Среды с протоколом OSPF, Безопасность протокола OSPF 

14. Среды с протоколом BGP, Атака BGP Router Masquerading, Атаки на 

MD5 для BGP 

15. Атаки на транспортном уровне Транспортный протокол TCP, Извест-

ные проблемы, Атаки на TCP, IP-spoofing, TCP hijacking 

16. Десинхронизация нулевыми данными, Сканирование сети, SYN-флуд, 

Атака Teardrop 

17. Безопасность TCP (Атаки на UDP, UDP Storm) 

18. Безопасность UDP Протокол ICMP, Методология атак на ICMP, Обра-

ботка сообщений ICMP, Сброс соединений (reset), Снижение скорости, 

Безопасность ICMP 

19. Атаки на уровне приложений.(Угрозы IP-телефонии Возможные угрозы 

VoIP, Поиск устройств VoIP, Перехват данных, Отказ в обслуживании, 

Подмена номера) 

20. Атаки на диспетчеров (Хищение сервисов и телефонный спам) 

http://lib.ulsu.ru/MegaPro/Download/MObject/1604/Smoleha2018.pdf
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21. Анализ удаленных сетевых служб, ICMP как инструмент исследования 

сети, Утилита fping, Утилита Nmap, Использование «Broadcast ICMP», 

ICMP-пакеты, сообщающие об ошибках 

22. Атаки на Wi-Fi 

23. Протоколы защиты: Протокол WEP, Протокол WPA 

24. Физическая защита, Сокрытие ESSID, Возможные угрозы, Отказ в обслужи-

вании 

25. Поддельные сети, Ошибки при настройке, Взлом ключей шифрования. 

26. Основные типы уязвимостей (Уязвимости проектирования, реализации и экс-

плуатации), Примеры уязвимостей 

27. Права доступа к файлам, Оперативная память, Объявление памяти, Заверше-

ние нулевым байтом, Сегментация памяти программы, Переполнение буфера, 

Переполнения в стеке. 

28. Технологии виртуализации, Сетевые угрозы в виртуальной среде, Защита 

виртуальной среды, Trend Micro Deep Security, Схема защиты Deep Security, 

Защита веб-приложений 

2 9 .  Принцип облака, Структура ЦОД, Виды ЦОД, Требования к надежности, 

Безопасность облачных систем  

30. Организация защиты от вирусов, Способы обнаружения вирусов, Проблемы 

антивирусов, Архитектура антивирусной защиты 

31. Борьба с нежелательной почтой 

32. Межсетевые экраны (Принципы работы межсетевых экранов, Аппаратные и 

программные МЭ, Специальные МЭ, Средства обнаружения и предотвраще-

ния вторжений, Системы IDS/IPS) 

33. Мониторинг событий ИБ в Windows 2008 (Промышленные решения монито-

ринга событий, Средства предотвращения утечек) 

34. Каналы утечек, Принципы работы DLP, Сравнение систем DLP 

35. Средства шифрования (Симметричное шифрование, Инфраструктура откры-

того ключа) 

36. Системы двухфакторной аутентификации(Принципы работы двухфакторной 

аутентификации, Сравнение систем) 

37. Политика ИБ, Политики безопасности 

38. Регламент управления инцидентами 

39. Инструментарий Backtrack 

1. САМОСТОЯТЕЛЬНАЯ РАБОТА ОБУЧАЮЩИХСЯ 

Форма обучения _______очная_____________ 

Название разде-

лов и тем 
Вид самостоятельной работы  Объем 

в часах 

Форма кон-

троля 

(решения за-

дач, реферата 

и др.) 

Тема 1. ТЕОРЕ-

ТИЧЕСКИЕ ОСНО-

ВЫ ТЕХНОЛОГИЙ 

ПРОГРАММНОЙ 

Проработка учебного материала, подго-

товка отчета, подготовка к сдаче экза-

мена 

9 Проверка от-

чета по прак-

тическойй ра-

боте 
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ЗАЩИТЫ В ИН-

ТЕРНЕТЕ 

Тема 2. КЛАС-

СИФИКАЦИЯ 

АТАК ПО УРОВ-

НЯМ 

Проработка учебного материала, подго-

товка отчета по лабораторной работе, 

подготовка к сдаче экзамена. 

9 Проверка от-

чета по лабо-

раторной ра-

боте 

Тема 3. АТАКИ 

НА БЕСПРОВОД-

НЫЕ УСТРОЙСТВА 

Проработка учебного материала, подго-

товка отчета по лабораторной работе, 

подготовка к сдаче экзамена. 

9 Проверка от-

чета по лабо-

раторной ра-

боте 

Тема 4. УЯЗВИ-

МОСТИ 

Проработка учебного материала, подго-

товка отчета по лабораторной работе, 

подготовка к сдаче экзамена. 

9 Проверка от-

чета по лабо-

раторной ра-

боте 

Тема 5. АТАКИ В 

ВИРТУАЛЬНОЙ 

СРЕДЕ 

Проработка учебного материала, подго-

товка отчета по лабораторной работе, 

подготовка к сдаче экзамена. 

9 Проверка от-

чета по лабо-

раторной ра-

боте 

Тема 6. ОБЛАЧ-

НЫЕ ТЕХНОЛО-

ГИИ 

Проработка учебного материала, подго-

товка к сдаче экзамена. 

9 Проверка от-

чета по прак-

тическойй ра-

боте 

Тема 7. СРЕД-

СТВА ЗАЩИТЫ 

Проработка учебного материала, подго-

товка к сдаче экзамена. 

9 Проверка от-

чета по прак-

тическойй ра-

боте 

Тема 8. НОРМА-

ТИВНАЯ ДОКУ-

МЕНТАЦИЯ 

Проработка учебного материала, подго-

товка к сдаче экзамена. 

9 Проверка от-

чета по прак-

тическойй ра-

боте 

 

Форма обучения _______заочная_____________ 

Название разде-

лов и тем 
Вид самостоятельной работы  Объем 

в часах 

Форма кон-

троля 

(решения за-

дач, реферата 

и др.) 

Тема 1. ТЕОРЕ-

ТИЧЕСКИЕ ОСНО-

ВЫ ТЕХНОЛОГИЙ 

ПРОГРАММНОЙ 

ЗАЩИТЫ В ИН-

ТЕРНЕТЕ 

Проработка учебного материала, подго-

товка отчета, подготовка к сдаче экза-

мена 

16 Проверка от-

чета по прак-

тическойй ра-

боте 

Тема 2. КЛАС-

СИФИКАЦИЯ 

АТАК ПО УРОВ-

НЯМ 

Проработка учебного материала, подго-

товка отчета по лабораторной работе, 

подготовка к сдаче экзамена. 

16 Проверка от-

чета по лабо-

раторной ра-

боте 

Тема 3. АТАКИ Проработка учебного материала, подго- 16 Проверка от-
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НА БЕСПРОВОД-

НЫЕ УСТРОЙСТВА 
товка отчета по лабораторной работе, 

подготовка к сдаче экзамена. 

чета по лабо-

раторной ра-

боте 

Тема 4. УЯЗВИ-

МОСТИ 

Проработка учебного материала, подго-

товка отчета по лабораторной работе, 

подготовка к сдаче экзамена. 

16 Проверка от-

чета по лабо-

раторной ра-

боте 

Тема 5. АТАКИ В 

ВИРТУАЛЬНОЙ 

СРЕДЕ 

Проработка учебного материала, подго-

товка отчета по лабораторной работе, 

подготовка к сдаче экзамена. 

16 Проверка от-

чета по лабо-

раторной ра-

боте 

Тема 6. ОБЛАЧ-

НЫЕ ТЕХНОЛО-

ГИИ 

Проработка учебного материала, подго-

товка к сдаче экзамена. 

17 Проверка от-

чета по прак-

тическойй ра-

боте 

Тема 7. СРЕД-

СТВА ЗАЩИТЫ 

Проработка учебного материала, подго-

товка к сдаче экзамена. 

17 Проверка от-

чета по прак-

тическойй ра-

боте 

Тема 8. НОРМА-

ТИВНАЯ ДОКУ-

МЕНТАЦИЯ 

Проработка учебного материала, подго-

товка к сдаче экзамена. 

17 Проверка от-

чета по прак-

тическойй ра-

боте 

 

 

10. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

а) Список рекомендуемой литературы 

Основная 

1. Суворова, Г. М.  Информационная безопасность : учебное пособие для вузов 

/ Г. М. Суворова. — Москва : Издательство Юрайт, 2022. — 253 с. — (Выс-

шее образование). — ISBN 978-5-534-13960-0. — Текст : электронный // Об-

разовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/496741  

2. Кравченко Ю.А., Информационные и программные технологии. Часть 1. 

Информационные технологии : учебное пособие / Кравченко Ю. А. - Ростов 

н/Д : Изд-во ЮФУ, 2017. - 112 с. - ISBN 978-5-9275-2495-2 - Текст : элек-

тронный // ЭБС "Консультант студента" : [сайт]. - URL : 

http://www.studentlibrary.ru/book/ISBN9785927524952.html 

Дополнительная 

1. Попов, И. В. Информационная безопасность : практикум / И. В. Попов, Н. И. 

Улендеева. - Самара : Самарский юридический институт ФСИН России, 

2022. - 90 с. - ISBN 978-5-91612-375-3. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/2016193 

https://urait.ru/bcode/496741
http://www.studentlibrary.ru/book/ISBN9785927524952.html
https://znanium.com/catalog/product/2016193
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2. Богатырев, В. А.  Информационные системы и технологии. Теория надежно-

сти : учебное пособие для вузов / В. А. Богатырев. — Москва : Издательство 

Юрайт, 2022. — 318 с. — (Высшее образование). — ISBN 978-5-534-00475-5. 

— Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/490026 

3. Голицына, О. Л. Информационные системы и технологии : учебное пособие / 

О.Л. Голицына, Н.В. Максимов, И.И. Попов. — Москва : ФОРУМ : ИНФРА-

М, 2021. — 400 с. — (Среднее профессиональное образование). - ISBN 978-

5-00091-592-9. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1138895  

Учебно-методическая 

1. Курилова О. Л. Методические рекомендации для семинарских (практиче-

ских) занятий и самостоятельной работы по дисциплине «Технология про-

граммной защиты в интернете» для студентов направлений 09.03.02 «Ин-

формационные системы и технологии» / О. Л. Курилова, В. Г. Козловский, 

В. П. Смолеха; УлГУ, ИФФВТ. - 2022. - 121 с. - Неопубликованный ресурс. - 

URL: http://lib.ulsu.ru/MegaPro/Download/MObject/14545. - Режим доступа: 

ЭБС УлГУ. - Текст : электронный. 

 

 

 
б) Программное обеспечение 

- ОС MS Windows; 

- ОС Linux; 

- пакет приложений MS Office, Мой Офис; 

- MS Visual Studio 

 

в) Профессиональные базы данных, информационно-справочные системы

1. Электронно-библиотечные системы:

1.1. Цифровой образовательный ресурс IPRsmart : электронно-библиотечная систе-

ма : сайт / ООО Компания «Ай Пи Ар Медиа». - Саратов, [2023]. – URL: http://

www.iprbookshop.ru. – Режим доступа: для зарегистрир. пользователей. - Текст : электрон-

ный.

1.2. Образовательная платформа ЮРАЙТ : образовательный ресурс, электронная 

библиотека : сайт / ООО Электронное издательство «ЮРАЙТ». – Москва, [2023]. - URL: 

https://urait.ru. – Режим доступа: для зарегистрир. пользователей. - Текст : электронный.

1.3. База данных «Электронная библиотека технического ВУЗа (ЭБС «Консультант 

студента») : электронно-библиотечная система : сайт / ООО «Политехресурс». – Москва, 

[2023]. – URL: https://www.studentlibrary.ru/cgi-bin/mb4[. – Режим доступа: для зареги-

стрир. пользователей. – Текст : электронный. 

https://urait.ru/bcode/490026
https://znanium.com/catalog/product/1138895
http://lib.ulsu.ru/MegaPro/Download/MObject/14545
http://www.iprbookshop.ru/
https://www.studentlibrary.ru/cgi-bin/mb4x
User
Штамп
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1.4. Консультант врача. Электронная медицинская библиотека : база данных : сайт / 

ООО «Высшая школа организации и управления здравоохранением-Комплексный меди-

цинский консалтинг». – Москва, [2023]. – URL: https://www.rosmedlib.ru. – Режим доступа: 

для зарегистрир. пользователей. – Текст : электронный.

1.5. Большая медицинская библиотека :  электронно-библиотечная система : сайт / 

ООО «Букап». – Томск, [2023]. – URL: https://www.books-up.ru/ru/library/ . – Режим доступа: 

для зарегистрир. пользователей. – Текст : электронный.

1.6. ЭБС Лань : электронно-библиотечная система : сайт / ООО ЭБС «Лань». – 

Санкт-Петербург, [2023]. – URL:  https://e.lanbook.com. – Режим доступа: для зарегистрир. 

пользователей. – Текст : электронный.

1.7. ЭБС =QDQLXP.FRP : электронно-библиотечная система : сайт / ООО «Знаниум». 

- Москва, [2023]. - URL:  http://]nanium.com . – Режим доступа : для зарегистрир. пользова-

телей. - Текст : электронный.

2. КонсультантПлюс [Электронный ресурс]: справочная правовая система. / ООО 

«Консультант Плюс» - Электрон. дан. - Москва : КонсультантПлюс, [2023].

3. Базы данных периодических изданий:

3.1. eLIBRARY.RU: научная электронная библиотека : сайт  / ООО «Научная Элек-

тронная Библиотека». – Москва, [2023]. – URL: http://elibrary.ru. – Режим доступа : для ав-

ториз. пользователей. – Текст : электронный

3.2. Электронная библиотека «Издательского дома «Гребенников» (Grebinnikon) : 

электронная библиотека / ООО ИД «Гребенников». – Москва, [2023]. – URL:  https://

id2.action-media.ru/Personal/Products. – Режим доступа : для авториз. пользователей. – Текст 

: электронный.

4. Федеральная государственная информационная система «Национальная 

электронная библиотека» : электронная библиотека : сайт / ФГБУ РГБ. – Москва, [2023]. 

– URL: https://нэб.рф. – Режим доступа : для пользователей научной библиотеки. – Текст : 

электронный.

5. Российское образование : федеральный портал / учредитель ФГАУ «ФИЦТО». – 

URL: http://www.edu.ru. – Текст : электронный.

6. Электронная библиотечная система УлГУ : модуль «Электронная библиотека»  

АБИС Мега-ПРО / ООО «Дата Экспресс». – URL: http://lib.ulsu.ru/MegaPro/Web. – Режим 

доступа : для пользователей научной библиотеки. – Текст : электронный.

 

https://www.rosmedlib.ru/
https://www.books-up.ru/ru/library/
https://e.lanbook.com/
http://znanium.com/
http://web.b.ebscohost.com/ehost/search/advanced?vid=1&sid=9f57a3e1-1191-414b-8763-e97828f9f7e1%40sessionmgr102
http://web.b.ebscohost.com/ehost/search/advanced?vid=1&sid=9f57a3e1-1191-414b-8763-e97828f9f7e1%40sessionmgr102
https://dlib.eastview.com/browse/udb/12
http://elibrary.ru/
https://id2.action-media.ru/Personal/Products
https://нэб.рф/
https://ebsco.smartimagebase.com/?TOKEN=EBSCO-1a2ff8c55aa76d8229047223a7d6dc9c&custid=s6895741
https://ebsco.smartimagebase.com/?TOKEN=EBSCO-1a2ff8c55aa76d8229047223a7d6dc9c&custid=s6895741
https://ebsco.smartimagebase.com/?TOKEN=EBSCO-1a2ff8c55aa76d8229047223a7d6dc9c&custid=s6895741
http://window.edu.ru/
http://window.edu.ru/
http://www.edu.ru/index.php
http://www.edu.ru/
http://lib.ulsu.ru/MegaPro/Web


Министерство науки и высшего образования РФ 

Ульяновский государственный университет 
Форма 

 Ф-Рабочая программа дисциплины  

 

 

Форма                                                                                                                                                          18 из 18 

 
 

 

 

 

 

 

12. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ИЛИ ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕ-

НИЕ ДИСЦИПЛИНЫ 
 

Аудитории для проведения лекций, семинаров и лабораторных занятий, для прове-

дения текущего контроля и промежуточной аттестации, групповых и индивидуальных 

консультаций.  

Аудитории укомплектованы специализированной мебелью, учебной доской. Ауди-

тории для проведения лекций оборудованы мультимедийным оборудованием для предо-

ставления информации большой аудитории. Помещения для самостоятельной работы 

оснащены компьютерной техникой с возможностью подключения к сети «Интернет» и 

обеспечением доступа к электронной инфромационно-образовательной среде, электронно-

библиотечной системе. Перечень оборудования, используемого в учебном процессе, ука-

зывается в соответствии со сведениями о материально-техническом обеспечении и осна-

щенности образовательного процесса, размещенными на официальном сайте УлГУ в раз-

деле «Сведения об образовательной организации».   

13. СПЕЦИАЛЬНЫЕ УСЛОВИЯ ДЛЯ ОБУЧАЮЩИХСЯ С ОГРАНИ-

ЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 

     В случае необходимости, обучающимся из числа лиц с ограниченными возможностями 

здоровья (по заявлению обучающимся) могут предлагаться одни из следующих вариантов 

восприятия информации с учетом их индивидуальных психофизических возможностей: 

 для лиц с нарушением зрения: в форме электронного документа, индивидуальные кон-

сультации с привлечением тифлосурдопереводчика, индивидуальные задания и кон-

сультация; 

 для лиц с нарушением слуха: в форме электронного документа, индивидуальные кон-

сультации с привлечением сурдопереводчика, индивидуальные задания и консульта-

ция; 

 для лиц с нарушением опорно-двигательного аппарата: в форме электронного докумен-

та, индивидуальные задания и консультация. 

В случае необходимости использования в учебном процессе частич-

но/исключительно дистанционных образовательных технологий, организация работы 

ППС с обучающимися с ОВЗ и инвалидами предусматривается в электронной информа-

ционно-образовательной среде с учетом их индивидуальных психофизических особенно-

стейАудитории для проведения лекций, семинарских занятий, для проведения лаборатор-

ных работ, для проведения текущего контроля и промежуточной аттестации. 
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